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Este texto reflete unicamente o ponto de vista e as opinides do autor.

A auditoria interna tem vindo a ser transformada pela utilizagao crescente de
dados. A principal vantagem é o tratamento sistematico, mas existem dois
desafios. O primeiro prende-se com o tratamento indiscriminado dos dados,
que pode conduzir a identificar fragilidades que, na realidade, nao existem.
O segundo desafio € que, na auséncia de uma visao global do risco, a auditoria
interna pode ser inundada de dados. A solucao passa pela analise dos riscos,
pelo conhecimento dos processos e por uma definigao cuidada dos objetivos
antes de iniciar o trabalho de data analytics. Este passo crucial permite definir
as prioridades e os objetivos da extracao de dados.

Qual o ponto de partida para data analytics?

Realidade dual

Em Portugal, tudo indica que existe uma disparidade entre as empresas de maior dimensao,
por um lado, e as Pequenas e Médias Empresas, por outro, no que diz respeito ao data analytics. As
empresas de maior dimensao tém recursos que podem aplicar a implementagao de projetos ligados
a transicao digital, entre os quais projetos de data analytics. Ja as PMEs se dividem entre start-ups de
tecnologia, e empresas de setores tradicionais. Estas tltimas tém por vezes dificuldade em
acompanhar a transicao digital.

As empresas de maior dimensao, muitas delas cotadas, empregam quadros com competéncias
nas areas de Sistemas, de andlise de dados e de auditoria. Apostam na anédlise de dados porque tal é
vital para a sua condugao eficaz e porque ha a percecao que contribui para a gestao do risco. Uma
grande parte das empresas cotadas, e ndo so, tem tradi¢ao de recolha sistematica de dados internos
ha décadas.



Uma evolugao recente prende-se com o crescimento exponencial da carteira de dados das
organizagoes. O termo “Big Data” surge para descrever a realidade atual, na qual os processos
operacionais e de suporte estao cada vez mais digitalizados e produzem quantidades consideraveis
de dados. Torna-se cada vez mais aparente que o “Big Data”, s por si, acrescenta pouco valor a nao
ser que seja devidamente analisado (Auditors 2017). O grafico seguinte mostra que, nas empresas
de paises europeus de maior dimensao ou mais desenvolvidos, tais como os Paises Baixos, o Reino
Unido e a Dinamarca, a utilizagao de “Big Data” gerado internamente pelas empresas para conduzir
analise é uma realidade, rondando os 17% a 26% dos casos amostrados. Portugal encontra-se numa
situagao intermédia ja que, segundo a amostra, 10% das empresas utiliza “Big Data”, o que nos
coloca um pouco abaixo da média europeia, a par com a Republica Checa ou ainda a Maceddnia do
Norte.

Percentagem de empresas europeias que analisam
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Fonte: Eurostat 2021. Com base em questiondrio sobre Tecnologias de Informagio e Comunicagdo (ICT) realizado em base anual. Com
base numa amostra de 142 mil empresas de paises europeus. Percentagem de empresas com pelo menos 10 colaboradores, excluindo
setor financeiro. Dados a 2020.

Pequenas e médias empresas

O grafico acima também nos indica que, para 90% das empresas portuguesas amostradas
(com mais de 10 colaboradores) é pouco usual a recolha e tratamento de dados para fins de anadlise.
Sabe-se que, por vezes, as tabelas quantitativas recolhidas em Excel sao apagadas apds uma semana
ou um meés, antes mesmo de serem utilizadas. Tudo leva a crer que seja esta a realidade dominante
sobretudo em empresas de menor dimensao, com excegao das start-ups de tecnologia. Trata-se
de um contexto desafiante, j& que o tecido industrial portugués assenta nas PMEs.

Caminho a trilhar

Para as empresas de menor dimensao, para os diferentes setores ou industrias, a solu¢ao
passa por promover a consciencializagao da utilidade de recolher dados, desde logo a partir



das tabelas que ja sao recolhidas e usadas de forma efémera ou parcial, tentando extrair delas tudo
0 que podem dar para o esclarecimento sobre o desempenho da empresa e da sua relagdo com

o mercado. De facto, em empresas de menor dimensao, é dificil mobilizar or¢amento e dedicar
tempo a recolha de dados, mas um primeiro esfor¢o de analise deve ser feito.

As associagOes empresariais teriam toda a vantagem em difundir exemplos de boas praticas
nacionais e internacionais em matéria de recolha de dados proprios pelas empresas. Importa dar
a conhecer as vantagens das andlises dai resultantes e as melhorias de eficiéncia. As associagoes
empresariais também podem desempenhar um papel crescente na divulgagao de aplicagoes de data
analytics, para promover a sua adogao.

Do lado do Governo, parece haver mais interesse em promover eventos em torno da
tecnologia que possam atrair um publico muito alargado, do que apostar em agoes de sensibiliza¢ao
dirigidas para fomentar a digitalizacao e a utilizacao acrescida de analise de dados.

Quanto as empresas de maior tamanho, se nao estao ja a usar “Big Data” para chegar a
decisdes de gestao, tém maior facilidade em mobilizar recursos para implementar um projeto nessa
area. O ponto de partida € apostar numa aplicacdo de extracao de dados corrente, desde logo
comecando a reter, rever e constituir tabelas de dados retirados dos sistemas que possuem em
produtivo. Deste ponto de vista, as empresas de maior dimensao tém a vida simplificada, até
porque as ferramentas de extracao de dados ja sao usadas muitas vezes pelas areas operacionais
e podem depois ser aproveitadas pelas areas transversais ou de suporte para conduzirem a sua
propria analise, sem necessidade de um acréscimo de recursos significativo.

Quais os principais obstaculos?

Uma das consequéncias logicas daquilo que vimos é que existe uma diferenga entre as
empresas de maior dimensao, que beneficiam da digitalizacao e tém recursos para apostar em
ferramentas digitais e as PMEs de setores mais tradicionais, para as quais a transigao digital pode
estar a passar ao lado.

Qualquer organizagao que utilize sistemas de apoio a decisao, incluindo a realizagao de
auditorias com base em data analytics, deve ter mecanismos de controlo. Estes devem incidir ndo s6
sobre a parte mais técnica da extragdo de dados como também sobre o trabalho dos proprios
auditores. O risco é que, ao utilizar data analytics, os auditores ndo tenham espirito critico na analise.
Ao usar um algoritmo que utiliza uma grande quantidade de dados, os auditores podem chegar
a certas conclusdes e emitir recomendagdes, que ndo levam consideragao todas as dimensodes do
processo em analise.

Por exemplo, um auditor que utilize uma grande quantidade de dados operacionais sobre o
processo de compras de um certo produto ou servigo pode facilmente chegar a conclusdes erradas.
Consideremos uma situagao na qual foi dada uma autorizagao de compra para consultar um
fornecedor de forma repetida ou ainda, na qual é utilizado sempre o mesmo fornecedor. Se o
auditor levar em considera¢ao unicamente a andlise de dados, podera chegar a uma conclusao sobre
a utilizagao indevida de um fornecedor, que nao corresponde a realidade. Isto pode acontecer, por
exemplo, se a empresa tomou uma decisao estratégica algures no passado, da qual resulta que s ird
utilizar um fornecedor, ou um conjunto muito reduzido de fornecedores dai em diante. O exemplo
tipico € uma empresa que optar por utilizar o sistema operativo Windows, vai passar a comprar
aplicacdes e atualizagdes a Microsoft.



O controlo deve incidir nao s¢ sobre a parte técnica da recolha de dados ou os algoritmos de
analise dos mesmos, mas também sobre o proprio auditor, a sua capacidade de analise e o seu
conhecimento dos processos da empresa que audita. Na pratica o que interessa é o sistema:

o algoritmo e o auditor que utiliza o algoritmo.

Outro risco € o tratamento de dados pessoais para analise e o risco de partilha indevida.
De realcar que o Regulamento Geral sobre a Prote¢ao de Dados nao proibe o tratamento dos dados
pessoais desde que os mesmos sirvam para fins legitimos em virtude dos objetivos da empresa.
Deste ponto de vista, a analise de dados pessoais, desde que sirva os propositos da empresa e seja
feita de acordo com os limites impostos pelo RGPD, é permitida. Estes limites tém a ver, por
exemplo, com a minimizacao da utilizagdo dos dados. Outra limitagao que resulta do RGPD
¢ a necessidade de destruir as bases de dados que foram constituidas, depois de concluir a analise.
Estas limitagOes, desde que sejam conhecidas logo em fase de planeamento do projeto, nao devem
constituir uma dificuldade.

Reduzir a interven¢ao humana na transmissao dos dados e da informacao pode resultar
numa inundagao de dados. Sem uma visao clara dos riscos podera haver a tendéncia para analisar
grandes quantidades de dados irrelevantes. Dai a importancia de planear e identificar, logo
a partida, os riscos. Esta abordagem dé& mais importancia ao papel dos auditores internos,
que estdo perto da organizagao e conhecem 0s processos.

Finalmente, existe o desafio da formacao dos auditores, que devem ter treino na revisao de
algoritmos, por vezes complexos. A formacao certa depende do grau de maturidade da empresa e
da drea de auditoria interna bem como das competéncias individuais, do ponto de partida de cada
auditor. Para além de dar formagao, importa garantir a consciencializagao dos auditores internos,
para melhorar a sua compreensao do data analytics e das suas aplicagoes (Auditors 2017). Deve ser
esse o ponto de partida para evitar o risco de entrar em temas excessivamente técnicos logo
ao inicio.

Impacto do data analytics no processo de auditoria

O trabalho de preparacao do data analytics, a semelhanca de outros projetos de melhoria
continua que desenvolvemos, deve ser encarado como uma iniciativa e um projeto a parte,
paralelamente a realidade em produgao, esperando desse projeto os melhores resultados. O objetivo
nao deve ser, logo a partida, constituir as tabelas e usa-las diretamente no quadro de uma auditoria,
pois elas ainda devem ser testadas e maturadas.

Assim, é importante dividir o trabalho do data analytics em dois processos distintos.
O primeiro € a constitui¢ao de tabelas de dados. O segundo consiste na utilizagao das tabelas, para
auditar os processos e aferir a eficacia dos controlos.

Primeiro passo: entender as linhas de reporte e definir os sponsors do projeto de
constituicao de tabelas de dados

Antes de comecar auditorias com base em data analytics, € importante planear as linhas de
reporte bem como a recolha e estruturacao de dados enquanto projeto independente. A constituigao
de tabelas de dados estruturados, a partir dos dados em producao de aplica¢des da empresa, por
exemplo de dados em SAP, deve ser vista como um projeto com responsaveis, papéis bem definidos
e linhas de reporte claras.



A constituicao de tabelas de dados estruturados constitui um projeto em si, que consta no
plano de auditoria. Ha que encontrar um sponsor junto da Comissao de Auditoria ou do organismo
ao qual a Auditoria Interna reporta. Também deve haver um sponsor, se possivel, no érgao
executivo ou na Direcao de Sistemas de Informacgao, ja que vai ser necessario envolver esta tiltima
para assegurar a extragao dos dados e para apoiar na estruturagao das tabelas.

Na fase de planeamento, convém assegurar uma estreita colaboragao entre a Direc¢ao de
Sistemas de Informagao e a Dire¢ao de Auditoria Interna. Isto depende naturalmente da maturidade
e dos conhecimentos das duas partes. O normativo 2200, Engagement Planning, do Intitute of Internal
Auditors determina que o auditor interno deve comunicar com a Direcao (Management) para
assegurar a disponibilidade de pessoas chave (IIA, The Institute of Internal Auditors, and IIA 2017).
Neste caso concreto, importa assegurar nao so6 a disponibilidade de auditores internos como
também de um(a) representante da Direcao de Sistemas de Informacgao, tendo em conta a
especificidade do projeto.

A equipa de Sistemas de Informagao também precisa de ter elementos que entendam
os objetivos da Auditoria Interna, bem como os seus métodos de trabalho. Caso contrario,
rapidamente se chega a um impasse.

Segundo passo: definir os objetivos do trabalho de constituicdo de tabelas de dados

A decisao, tomada no passo anterior, de tratar a constituigao de tabelas ou o levantamento
de controlos como um projeto a parte, tem varias vantagens. Um dos principais beneficios é que se
pode dedicar mais tempo a constituir as tabelas sem ter a pressao de as usar para produzir trabalho,
de imediato. Ao inicio, o data analytics exige investimento. A parte da recolha e estruturagao dos
dados nao tem que acontecer ao mesmo tempo que a analise dos dados.

O ambito dos dados a recolher e os objetivos da andlise sao essenciais e devem ser,
idealmente, aprovados pela Comissao de Auditoria. Caso contrario, corre-se dois riscos:
ou os dados sdo insuficientes e as tabelas devem ser ajustadas a jusante. Ou, alternativamente, existe
o risco de serem recolhidos dados em excesso que depois nao sao usados. Todavia,
o risco de desalinhamento entre os riscos da organizagao e os dados recolhidos pode ser mitigado se
for seguida a metodologia Agile.

Terceiro passo: constituir as tabelas

Esta fase deve ser feita em colaboragao com a Direcao de Sistemas de Informacao.
A execucao, a partir deste passo, poderad ir buscar certos principios Agile. Os projetos de software
eram inicialmente desenvolvidos com uma metodologia sequencial, dita em cascata. A gestao
do projeto em cascata passa pelo planeamento, pelo desenvolvimento de um projeto e pela
implementagao em sequéncia. A metodologia de gestao em cascata depende de um trabalho
aprofundado de recolha de requisitos no inicio do projeto e pela aceitacdo que as altera¢des a meio
do projeto nao sao, em regra geral, bem-vindas (Coleman and Kasahara 2019).

A metodologia Agile aposta na flexibilidade e na capacidade de adaptagao. Desenvolver
um projeto em Agile passa por dividir o projeto, neste caso a constitui¢ao de tabelas de dados,
em interagOes de duas a quatro semanas, chamadas sprints. No final de cada iteragao, deve ser
cumprido o objetivo de terminar a extracdo de uma ou mais tabela de dados. Desta forma,

o calendario do projeto de constituicao de tabelas é dividido em varios pequenos projetos com



metas bem definidas. A metodologia Agile, apesar de ser especifica ao desenvolvimento
de aplicacdes, também pode ser adaptada a esta fase do projeto de constituigao de tabelas de dados.

No inicio do projeto, € importante fazer um levantamento dos processos chave. Nesta fase,
ha que envolver a Dire¢ao de Sistemas de Informacao, para relacionar processos com dados e com
fontes de dados. A Direcao de Sistemas de Informacao ira identificar quais os sistemas de onde
os dados devem ser extraidos.

O auditor ou auditores internos escolhidos para este projeto devem saber identificar os
riscos da empresa e também devem ter conhecimentos de métodos quantitativos. O conhecimento
mais importante € porventura acerca dos processos da organizagao. Sem um conhecimento dos
processos, os auditores vao ter dificuldade em entender a fonte dos dados a analisar. Sem uma boa

identificagdo dos riscos, nao vao conseguir definir prioridades, entre uma grande quantidade
de dados.

Se houver coordenagao entre a area auditada, a Diregao de Sistemas de Informacao
e a Auditoria Interna, o trabalho de extragao fica simplificado. Uma grande parte do sucesso
de qualquer projeto de data analytics passa por planear e reunir as condigdes para assegurar uma
correta extragdo dos dados. Também € crucial assegurar que os dados sao ajustados e, sempre
que necessario, expurgados de certos elementos que nao interessam para a analise. A qualidade
dos dados que vao ser objeto de data analytics é da maior importancia. Os aspetos da totalidade
das tabelas e a integridade dos dados sao essenciais, para que a andlise seja um instrumento
relevante do trabalho de auditoria interna.

Um requisito importante para garantir a correta extragao dos dados € o acesso a uma
aplicagao. Por outro lado, deve haver na Direcao de Sistemas de Informacao, competéncias para
utilizar essa ferramenta da melhor forma. A contratacao de prestadores de servigos com este
conhecimento justifica-se, caso nao existam recursos internos.

Ha que levar em consideragao que a analise de dados para fins de auditoria nem sempre
¢ uma prioridade para a Direcao de Sistemas de Informacao. Por esse motivo, ha que envolver
a Direcao de Sistemas de Informagdao no momento certo e minimizar o niumero de extragdes
e o numero de tabelas. Por outro lado, pode haver instancias nas quais a Dire¢ao de Sistemas
de Informacao tem preocupagdes quanto ao potencial impacto no desempenho do ERP (Auditors
2017).

No final desta etapa, a Auditoria Interna deve ficar na posse de varias tabelas de dados bem
estruturadas e alinhadas com os riscos inicialmente identificados. Estas vao poder ser usadas,
de seguida, em uma ou mais auditorias.

Quarto passo: utilizagado dos dados para analise

Depois de atingir o objetivo de ter os dados todos estruturados em tabelas, segue-se uma
fase de andlise, que deve ser feita no quadro de uma ou varias auditorias de teste. A gestao deste
processo deve ser feita a parte. E importante terminar a constitui¢io de tabelas e depois iniciar
o(s) trabalho(s) de auditoria. Desta forma, sai-se do territorio menos conhecido da estruturagao
de dados, para entrar no espago habitual da condugao de uma auditoria.

Segundo esta perspetiva, a auditoria que decorrer do projeto de constituicao das tabelas vai
ter o seu proprio ambito e objetivos. Estes decorrem da analise inicial do risco que foi langada antes
de constituir as tabelas. Os dados recolhidos podem servir para alimentar um ou mais trabalhos, em
funcado dos riscos identificados.



Quinto passo: programa de melhoria continua

Uma fase que é muitas vezes desconsiderada tem a ver com a melhoria continua. O responsavel
de Auditoria Interna deve promover um programa de melhoria continua que possa abranger
as iniciativas de data analytics e que permita aferir se:

* Os objetivos da iniciativa de recolha de dados foram atingidos;
» Arecolha de dados e as auditorias que dai resultaram acrescentaram valor a organizagao;
= E necessario alterar os procedimentos da equipa no que toca, por exemplo, a recolha
de dados;
» s KPIs definidos inicialmente continuam a fazer sentido; e
= Foram identificadas algumas fragilidades ou areas de melhoria.

E importante que a totalidade da equipa de auditoria interna esteja empenhada
na implementacao do programa de qualidade e melhoria continua, para ter uma perspetiva critica
sobre os beneficios e os riscos associados ao projeto de recolha e tratamento de dados.

Quais as vantagens para os auditores internos?

Um dos principais beneficios para os auditores internos é que, se o data analytics vier
automatizar algum trabalho de rotina, poderao dedicar-se a analises mais estratégicas.

No contexto da pandemia, as equipas de auditoria interna tiveram que reaprender a
trabalhar de forma remota. Se a situa¢ao do trabalho remoto ou do trabalho hibrido se mantiver nos
proximos anos, serd cada vez mais vantajoso recorrer a trabalhos com base em andlise de dados, que
podem ser feitos de forma remota. Esta tendéncia sera ainda mais acentuada pela transi¢ao digital
em curso.

Quais sao as vantagens para os stakeholders?

Do ponto de vista da Comissao de Auditoria, uma das grandes vantagens do data analytics é
a capacidade de basear as suas decisdes em factos. Contudo, como referido, a utilizagao de dados
também acarreta certos riscos. A Auditoria Interna e o proprio auditor interno devem analisar os
resultados e, antes de chegar as conclusoes, devem exercer espirito critico.

Um beneficio para a Comissao de Auditoria é que um trabalho apoiado em data analytics
¢ menos ad hoc, a andlise da informacgao é mais exaustiva e sistematica. Deste ponto de vista, sera
mais dificil que os riscos escapem aos auditores internos, a medida que usam mais data analytics
para suportarem as suas conclusoes.
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